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1 概述  

物联网（英文：Internet of Things，缩写：IoT）是指通过信息传感设备，按约定的协议，将任何物体

与网络相连接，物体通过信息传播媒介进行信息交换和通信，以实现智能化识别、定位、跟踪、监管等功

能。 

物联网有许多广泛的用途，遍及智能交通、环境保护、政府工作、公共安全、平安家居、智能消防、

工业监测、老人护理、个人健康、花卉栽培、水系监测、食品溯源、敌情侦查和情报搜集等多个领域。 

物联网的传输通常基于无线方式，一般采用免授权的 ISM 频段，通常功率较小，带宽较窄，也会采用

一些自组网、接力传送等技术。 

2 挑战 

物联网的标准很多，根据不同的数据速率、功耗、移动性的要求，各个国家组织、行业协会、产业

联盟会定义各自的标准，特别是无线接口。接收机的测试，例如接收灵敏度、动态范围、抗干扰能

力等，是重要的射频测试项目，Siglent SigIQPro 信号生成软件能支持以下几种格式，并配合

SSG5000X-V系列矢量信号源或者 SDG7000系列任意波发生器，产生各种 IoT信号，用于接收机和

模块的测试 

 IEEE802.15.4 OQPSK/BPSK----ZigBee 

 IEEE802.15.4 FSK Wi-SUN 

 IEEE802.15.4 OFDM Wi-SUN 

 ITU-T G.9959 Z-Wave 

3  解决方案 

3.1 IEEE802.15.4 OQPSK/BPSK----ZigBee 

IEEE802.15.4 协议是 IEEE802.15.4 工作组为低速率无线个人区域网（WPAN: Wireless Personal Area 

Network）制定的标准，该工作组成立于 2002 年 12 月，致力于定义一种廉价的，固定、便携或移动设备使

用的，低复杂度、低成本、低功耗、低速率的无线连接技术，并于 2003 年 12 月通过了第一个 802.15.4 标

准。随着无线传感器网络技术的发展，无线传感器网络的标准也得到了快速的发展。802.15.4 标准定义了

在个人区域网中通过射频方式在设备间进行互连的方式与协议，该标准使用避免冲突的载波监听多址接入

以方式作为媒体访问机制，同时支持星型与对等型拓扑结构。 

 

在 802.15.4 标准中指定了两个物理频段和直接序列扩频（DSSS）物理层频段：868/915MHz 和 2.4GHz。
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2.4GHz 的物理层支持空气中 250kb/s 的速率，而 868/915MHz 的物理层支持空气中 20kb/s 和 40kb/s 的传

输速率。由于数据包开销和处理延迟，实际的数据吞吐量会小于规定的比特率。作为支持低速率、低功耗、

短距离无线通信的协议标准，802.15.4 在无线电频率和数据率、数据传输模型、设备类型、网络工作方式、

安全等方面都做出了说明。并且将协议模型划分为物理层和媒体接入控制层两个子层进行实现。 

SigIQPro 软件可以自由定义下参数： 

 Number of Frames 

 调制方式：O-PSK、BPSK 

 根据频率（Frequency Band）和调制方式，自动设置数据速率和码片速率（chip rate） 

 PDSH 数据内容：伪随机序列 PN9、PN15，用户自定义内容 

 人为加入信号损伤：符号速率（Symbol Timing），频率误差（Frequency Offset） 

 

3.2 IEEE802.15.4 FSK/OFDM  Wi-SUN 

Wi-SUN，全称为 Wireless Utility Networks，中文翻译为智能无线网络，是一系列基于 IEEE 

802.15.4 为底层协议的标准无线通信网络的统称，主要包括 Wi-SUN FAN（Wireless Utility Field 

Area Network）和 Wi-SUN HAN（Wireless Home Area Network）。 

  早在 2008 年以前，在业界中没有统一的广域物联网无线通信标准，而当时行业中却存在各式各

样的广域物联网通信协议，这些协议的相同之处是使用 IEEE发布的技术标准 802.15.4，但在应用层
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却无法实现互联互通。为了解决这一个复杂的问题，基于 IP 技术的大规模广域无线网状网络应运而

生，简称 Wi-SUN FAN（Wireless Utility Field Area Network）,该标准致力于成为全球的无线网状网

络标准并具备互操作性。伴随着标准的落地，负责标准建立及应用推广的组织为 Wi-SUN 联盟，同

时联盟承担着对标准进行维护和互操作性的承认工作。对于 IEEE 802.15.4 规范，Wi-SUN联盟以及

终端产品的关系，可以对比 Wi-Fi进行深刻理解。 

SigIQPro 软件可以自由定义下参数： 

 Number of Frames 

 调制方式：2FSK/4FSK/OFDM 

 Option1~4（仅 ODFM 模式适用） 

 数据速率 

 PDSH 数据内容：伪随机序列 PN9、PN15，用户自定义内容 

 

3.3 Z-Wave 

Z-Wave 是一种新兴的、基于国际 ITU-T G.9959 标准的短距离无线技术，具有低功耗、灵活组网和接

口协议统一的特点，工作频段为 908.42MHz(美国)-868.42MHz(欧洲)，数据传输速率为 9.6 kbps，信

号的有效覆盖范围在室内是 30m，室外可超过 100m，Z-Wave 广泛应用于照明及家电控制、抄表、安

防等领域，可将任何独立的设备转换为智能网络设备，从而可以实现控制和无线监测 
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SigIQPro 软件可以自由定义下参数： 

 调制方式：FSK/GFSK 

 数据速率：R1~R3 

 PDSH 数据内容：伪随机序列 PN9、PN15，用户自定义内容 

 人为加入信号损伤：符号速率（Symbol Timing），频率误差（Frequency Offset）、频偏范围缩

放（Frequency Deviation Scaling） 

 

 

 

 

4  小结 

SSA5000A-NF 噪声系数测量选件基于 SSA5000 系列频谱和信号分析仪，为工程师提供了一个简单的

工具，可以快速有效地进行高质量的噪声系数测量。是射频器件、模块和整机噪声系数和增益测量的

理想工具。 
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